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	32.4 מודול בקרה במערכת בקרת שטח - דיווח באפליקציה ותכונה תומכת, בקרה באמצעות מלווים – דיווח באפליקציה וניטור הנסיעה, בקרה טלפונית, בקרת דיווח, בקרת חשבונות בהתאם לתעריפי המכרז, לבקרות ולהזמנות העבודה, תיעוד ליקויים ופניות, קיזוזים וזיכויים, חיוב סעיפי...
	32.5 גביה מהורים/מוסדות המשתמשים בהסעות בתשלום.
	32.6 התחשבנות משרד החינוך התאמת אזורי מיפוי מול משרד החינוך, דיווח מוסעים בחינוך הרגיל, דיווח מוסעים בחינוך המיוחד, דיווח מלווים, דיווח חריגים, דיווח חופשות וקייטנות, אומדנים ותקציבים, אומדן שנתי/חודשי/יומי לעלויות מחלקת היסעים, תקציב לפי חינוך מיוחד,...
	32.7 פעילות מול מחלקת חינוך עדכון אזורי רישום, אישור הוספת מסלול, העברת מסמכים לדווח מסלולים במשרד החינוך, ועדת השמה, אישור פיקוח, אישור רפואי, ת.ז + ספח, מערכות שעות, טופסי בקשות, רישום תלמידים להסעות, הודעות ופרסומים להורים בהתאם להחלטות ושינויים.
	דרישות אבטחת מידע והסכם שמירת סודיות

	1. כל מידע וקובץ מידע, בסיס נתונים וכל מצע נושא מידע, מכל מין וסוג שהוא אשר יימסר לספק על ידי "העירייה" או ע"י מי מטעמה או לפי הוראותיה בכל הקשור והכרוך בשירותים שיינתנו על ידי הספק או בקשרים וזיקות שיש לספק עם העירייה, או כל מידע שייווצר על ידי הספק ...
	2. החברה תישא באחריות לכל הפרה של התחייבות מקיום סעיפי התחייבות זו, גם במקרים שלא תהייה חשיפת מידע , פעילות בלתי מורשית במידע או כל תקלת אבטחה אחרת,  ותהא כל הפרה, פגיעה מהותית בביצוע הסכם.
	3. בתחילת ההתקשרות יוגדר איש קשר ייעודי מטעם הספק ואיש קשר מטעם הרשות לכל נושאי אבטחת מידע, גם אם הספק או הרשות אינם מחויבים לכך על פי דין.
	4. אירועי פגיעה באבטחת המידע (אירועי "סייבר")
	4.1. הספק מתחייב להודיע מיידית לעירייה בכל אירוע או חשד לאירוע של פגיעה באבטחת המידע של הנתונים או המערכת  או בכל אחת ממערכותיו של הספק.
	4.2. הספק מתחייב להודיע מיידית לעירייה בכל אירוע או חשד לאירוע של פגיעה באבטחת המידע אצל ספקי המשנה של הספק מייד שהובא הדבר לידיעת הספק.
	4.3. הספק מתחייב לפעול מיידית ובצורה נמרצת וממצא לטיפול בפגיעת אבטחת המידע ולמיזעור הנזק ממנו.
	4.4. הספק מתחייב לשתף פעולה מלאה עם העירייה בנושא ולשתף ולעדכן את העירייה בהתקדמות האירוע ובטיפולו בצורה שוטפת בכל מהלך האירוע.
	4.5. הספק מתחייב לבצע חקירה מקיפה לאחר סיום האירוע או חשד לאירוע ולהעביר את ממצאי התחקיר לעירייה.
	4.6. העירייה שומרת לעצמה את הזכות להעביר מידע לגבי האירוע לרשות הסייבר הלאומי.
	5. שמירת סודיות
	5.1. הספק מתחייב לשמור בסודיות מוחלטת ולהגן על פי חזית הידע כל מידע, חומר, בסיס וקובץ נתונים, מצע נושא מידע, שנמסר לנו או מופעל אצלנו ובאחריותנו. לקיים גישה למידע הממוחשב של העירייה על פי כללי האבטחה והמידור המתחייבים מהסכם זה מול העירייה. לבצע תפעול ...
	5.2. השימוש במידע יהיה בהתאם להגדרתו בהסכם שנחתם בין העירייה לבין הספק. חל איסור למסור, להעביר, לעבד או להשתמש במידע לכל מטרה אחרת ללא קבלת אישור בצורה מפורשת וחתומה ע"י העירייה ובהתאם לתקנות.
	5.3. כל גישה של אדם אל הנתונים, בין אם עובד של הספק או מטעמה או כספק צד ג' של הספק יבוצע רק לאחר הגדרה מסודרת ומתועדת בהתאם לצורך של הספק. כל עובד של הספק בחברה יהיה חתום על הצהרה לשמירת סודיות כחלק מתהליך קליטתו בחברה ויעבור הדרכה הכוללת התייחסות ייע...
	5.4. כל גישה של גורם נוסף, בין אם הוא עובד העירייה או גורם חיצוני מטעם העירייה וכן כל העברת נתונים לגוף חיצוני (ממשלתי, ציבורי או פרטי) יבוצע באישור העירייה בלבד ובהתאם לתקנות.
	5.5. המידע לא ייחשף, כולו או מקצתו, לעובד מטעם הספק או לגורם/ים הקשור/ים לספק מבלי שאלה יהיו מחויבים על פי הסכם סודיות זה. כל עובד כנ"ל יהיה חתום כלפי הספק על התחייבות לשמירת סודיות והגנת הפרטיות.
	5.6. לא לפרסם בכל צורה שהיא כל נתון הנוגע לעבודה ו/או למידע עפ"י הוראות בלבד.
	5.7. לא לפתח ולא לייצר או להעתיק או לערוך ולהכין באופן כלשהו תכנת מחשב או סקרים על בסיס או על סמך הנתונים, המסמכים וכד' שקיבלה מעת הגורמים אתם קשורה בעבודה הנוכחית אשר הגיעו לידיעת ה"מתחייבת" במהלך וכתוצאה מן העבודה.
	5.8. הספק מתחייב להביא תוכנו של כתב התחייבות זה לידיעת כל אחד מהעובדים שלנו וספקי המשנה, ולהחתימם על התחייבות לשמירת סודיות, על פי כתב התחייבות זה. הספק מתחייב להציג את התחייבויות העובדים החתומות לעירייה במידה ותדרש לכך על ידי העירייה.
	5.9. הספק אחראי לחייב להחתים את כל ספקי המשנה שלו הנוגעים לביצוע ההתקשרות מול העירייה לעמוד בתנאי ההתקשרות ובתנאים המצוינים במסמך זה.
	5.10. הספק מתחייב לא להעתיק / להשתמש ו/או לא להרשות לאחרים להעתיק כל מידע, ובכלל זה, קובצי מידע, העתקת מחשב או כל צורת העתקה אחרת וכן לשמור בהקפדה ולנקוט בכל אמצעי זהירות הנדרשים לשם מניעת אובדנו או הגעתו של מידע השייך לעיריית בת - ים לידי גורם אחר, ו...
	5.11. השירותים יהיו מוגנים באופן שהמידע האמור, לא ייחשף לכל גורם אחר, אלא אך ורק לעובדים המורשים. העירייה תוכל לבקר את אופן ביצוע התחייבות זו. החברה מתחייבת לטייב את האבטחה על פי דרישות ובתאום עם ממונה אבטחת המידע של העירייה.
	5.12. הספק מתחייב להחזיר לידי הגורם המוסמך בעירייה כל חומר או כל מצע נושא מידע אחר, שנמסר לנו או שנוצר אצלנו במסגרת הפעילות, על כל העתקיו, וזאת מיד עם דרישתה של העירייה או בסיום ביצוע הפעילות על פי הסכם ההתקשרות . לבער לחלוטין את המידע שברשותנו ולתת ה...
	5.13. הספק מתחייב לא לעשות כל שימוש חורג במידע ולא להרשות פעילות כנ"ל, בין בעצמו ובין באמצעות אחרים. המידע יהיה מוגן מפני גישה של כל גורם שאיננו מורשה למידע. גישה למידע מרשת האינטרנט תהייה מוגבלת למסכים ולשדות מוגדרים ולא תתאפשר כל חריגה מכך. לא תתאפש...
	5.14. ההתחייבות לשמירת הסודיות לגבי המידע תהיה תקפה גם לאחר סיום העבודה.
	6. בסיום ההתקשרות:
	6.1. יוחזר כל החומר השייך  לעירייה.
	6.2. יבוער ויוסר מכל מערכות הספק כל החומר, כולל חומר ממוחשב, שלא ניתן להחזירו.
	6.3. תימסר הצהרה בכתב, מאושרת ע"י עו"ד, שכל החומר שהיה ברשות החברה הוחזר או בוער ואין בידי החברה כל חומר השייך לפרויקט שבוצע.
	6.4. במידה והעירייה תרצה שהספק ימשיך להחזיק במידע לצרוך הגיבויים – תבוצע התקשורת ייעודית לעניין זה. בסוף אותה התקשורת יימחק המידע ויועבר דיווח לרשות בהתאם לתקנות.
	6.5. סדרי האבטחה הלוגית והאחרים יהיו על פי המפורט בתקן הישראלי 27001 והתקנים האחרים המפורטים בהקדמה לתקן הנ"ל. גיבויים למידע יעשו על פי הכללים בתקינה הישראלית שבתוקף.  שמירת הגיבויים- כנ"ל.
	7. חוק הגנת הפרטיות והנחיות גורמי המקצוע הלאומיים:
	7.1. הספק מתחייב לפעול על פי הנחיות והמלצות רשות הסייבר הלאומי לרבות בנושאי אבטחת מידע והגנת שרשרת אספקה.
	7.2. הספק מתחייב לעמוד בכל הדרישות החוקיות כולל אילו הנובעות מחוק הגנת הפרטיות והתקנות ע"פ כל דין וככל שהן חלות על המידע.  ההתחייבות כוללת גם פעילות כ"מחזיק" וגם פעילות כ-"מיקור חוץ" על פי האסדרה ( רגולציה ) המחייבת בחוק הגנת הפרטיות.
	7.3. דרישות העירייה לאבטחת מאגרי המידע מגורם חיצוני, המתקשר עם העירייה לצורך מתן שירות הכרוך במתן גישה למאגרי מידע (להלן ספק השירות), יהיו כנדרש בחוק הגנת הפרטיות, התשמ"א-1981 ובתקנות הגנת הפרטיות (אבטחת מידע), תשע"ז-2017  ותקנות הגנת הפרטיות (1986 תנ...
	7.4. הרשאות עבור משתמשי הספק יהיו תמיד הרשאות אישיות לכל עובד ויוגדרו עבור תפקידים בהתאם לרמת ההרשאה הנדרשת, בתיאום בין העירייה לספק במסגרת ההתקשרות. כל שינויי בתפקידים המאושרים או ברמת ההרשאות הנדרשת יבוצע בתיאום עם העירייה ובאישור מנהל המאגר וממונה ...
	7.5. הספק יגדיר מדיניות סיסמאות למערכת וכן למחשבים המשמשים לגישה אליה הכוללת לכל הפחות: 8 תווים לסיסמה, החלפת סיסמה אחת ל-90 יום,  היסטוריית סיסמאות 6 דורות, מורכבות סיסמא.
	7.6. הספק יתקין תוכנת הגנה מסחרית על כל מחשב ושרת המשמש לתפעול המערכת.
	7.7. הספק ידריך אחת לשנתיים לפחות את עובדיו הבאים במגע עם המידע על חובותיהם כלפי העירייה והנתונים במערכותיה.
	7.8. ספק השירות יבצע את תכנית ההגנה על המידע בכל המערכות, על פי תכנית ההגנה כפי שנקבע ע"י העירייה כמפורט :
	7.9. אחת לשנה, העירייה תיבחן מחדש תכנית ההגנה על המידע ותעדכן בהתאם לצורך. התוכנית תכלול את הסעיפים הבאים אך אינה מוגבלת להם:
	7.10. בהתאם למפורט ספק השירות יעביר לרשות מסמך מדיניות אבטחה המפרט את מנגנוני הבקרה ואופן ניהול הגישה וההגנה למערכות שלו.
	7.11. כל הצעת תיקון למדיניות תועבר ע"י העירייה לבחינת הספק ותיבדק בצורה מתואמת ע"י שני הצדדים.
	8. סביבת עבודה
	8.1. אנשי קשר לצוות תגובה:
	העירייה וספק השירות יקצו כל אחד לפחות שני טלפונים של עובדים בעלי הרשאות, עבור טיפול, במקרה של אירוע אבטחה בתיאום עם אבטחת המידע של העירייה ואבטחת מידע של הספק.

	8.2. הזדהות משתמשים:
	כל תהליכי זיהוי המשתמשים יועברו בצורה מוצפנת, תוך שימוש בשם משתמש אישי בלבד. הסיסמאות יהיו על פי מדיניות הסיסמאות שהועברה במכרז.

	8.3. במקרה של עזיבת עובד עבורו מוגדר חשבון משתמש בעירייה, ספק השירות מחויב לדווח על כך לעירייה לצורך סגירת חשבון המשתמש בעירייה.
	8.4. תהליכי הזיהוי יהיו בהתאם למפורט בתקנות.
	8.5. יש לסגור חיבורים של משתמשים ללא שימוש (session time out), לאחר זמן מקסימלי של שעה.
	9. אבטחה פיזית:
	9.1. על ספק השירות לדאוג להגבלת הגישה הפיזית לכל תחנות הקצה, השרתים, עמדות הפריקה וציוד האחסנה, הנמצאים ברשותו, ולאפשר גישה אליהם רק לעובדים הנדרשים לגשת לאותו הציוד לצורך עבודתם. על העובדים לעבור הדרכת אבטחת מידע ולחתום על טופס סודיות, בטרם יקבלו גיש...
	9.2. במידה והעירייה בחרה לנהל את המערכת מתוך חצרות הספק במודל ענן, הספק יעביר לממונה על אבטחת המידע של העירייה, תרשים רשת מעודכן של סביבת העבודה בדגש על הרכיבים הנמצאים ברשותו, בכפוף לחתימת הממונה על טופס לשמירת סודיות הנתונים והסביבה כלפי הספק. התרשי...
	10. בקרה ותיעוד:
	10.1. המערכת תייצר לוגים אשר ישמרו מחוץ לשרתי המערכת, הכוללים את תאריך ושעת הגישה, בידי מי בוצעה, מהות הפעולה שבוצעה ומהיכן היא בוצעה . הנתונים יישמרו בצורה בטוחה למשך שנתיים, עם גישה המוגבלת לעובדים המוסמכים לכך בלבד בדגש על שמירת הפרטיות. העירייה תה...
	11. עדכונים:
	11.1. על ספק השירות לדאוג להתקנה של עדכוני אבטחה קריטיים על כל מערכות המחשוב שברשותו ובאחריותו. אין להשתמש בציוד, תוכנה, או חומרה אשר אינן נתמכות ומעודכנות על ידי היצרן ללא ביצוע של בקרה מפצה מספקת.
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