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	מסמך א'
	הודעת ראש העיר

	מסמך ב'
	הוראות למשתתפים במכרז
	1. כללי
	2. תנאי סף להשתתפות במכרז
	3. עיקרי ההתקשרות
	5. אופן הגשת ההצעה והמועד האחרון להגשת הצעות
	5.10. את ההצעות, יחד עם כל מסמכי המכרז כשהם חתומים ע"י המציע ב-2 עותקים, יש להכניס למעטפה סגורה שעליה מצויין "מכרז פומבי מס' 4/22". את המעטפה יש להכניס לתיבת המכרזים במשרדי יחידת המכרזים בעירייה, קומה ב', חדר 311, ברחוב הבנים 9, נס-ציונה עד ליום 26.05...
	5.11. ישיבת פתיחת תיבת המכרזים תתקיים ביום 26.05.2022 שעה 13:15.

	6. קביעת ההצעה הזוכה




	6.2.1 תחילה יפתחו המעטפות ותיבדק עמידתם של המציעים בתנאים להשתתפות במכרז, האמורים בסעיף 2 דלעיל.
	6.2.2 בשלב השני יבדקו – רק הצעות של מציעים, המקיימים את התנאים להשתתפות במכרז, תיבחנה והצעותיהם תעבורנה לשלב השני.
	6.2.3 רכיב האיכות יהווה עד 50 אחוז מהציון הכולל לקבוצה.
	ההצעות יבחנו בהתאם לפרמטרים ולמפורט בנספח 1.8  וינתן ציון לכל קבוצה בנפרד בגין רכיב האיכות. ציון איכות נמוך מ- 45 אחוז מתוך 50 אחוז לקבוצה יפסול את ההצעה לאותה קבוצה בלבד.
	בחינת ההצעות והתרשמות מהמציעים ומהציוד שלהם, במסגרת ראיון, תעשה על ידי ועדה מקצועית המונה לפחות שלושה מהמוזכרים להלן ו/או מי מטעמם: גזבר  העירייה, יועמ"ש , מנהל אגף הבטחון, מנהל  מחלקת הפיקוח והחניה, אשר תעביר את המלצתה לוועדת...
	מובהר כי המציעים ידרשו להציג את התוכנות, המוצרים, העובדים והשירותים המוצעים על ידם במועד לו יזומנו על ידי ועדת המכרזים ו/או על ידי הצוות המקצועי שיתמנה לעניין זה.
	מובהר בזאת, כי אין בהכרזה על מעבר לשלב הבא כדי לגרוע מזכותה של העירייה לקבוע, על בסיס בדיקות שייערכו על ידה בשלב ב', כי ההצעה לא עמדה בתנאי הסף האמורים.

	6.2.4 רכיב המחיר לכל קבוצה יהווה 50 אחוז מהניקוד הכולל לאותה קבוצה ויחושב באופן הבא:
	אחוז ההנחה בהצעה הנבדקת לאותה קבוצה  *  50 = ניקוד בגין רכיב המחיר לאותה קבוצה.
	אחוז ההנחה הגבוה ביותר (לאותה קבוצה) בהצעה הכשרה.
	6.2.5  הציון הכולל לקבוצה.
	הציונים שקיבל המציע לקבוצה בגין רכיב המחיר והאיכות יחובר וכך יתקבל הציון הכולל לאותה קבוצה.
	בעל הציון הכולל הגבוה ביותר באותה קבוצה יומלץ כזוכה באותה קבוצה.
	מצורף למסמכי המכרז ומסומן נספח 1.8, קריטריונים לבחירת הזוכה.
	לא קיים הזוכה איזו מהתחייבויותיו לפי האמור לעיל, תהא העירייה רשאית לבטל את הזכייה ולחלט את הערבות, אשר הוגשה ע"י הזוכה ולקבל את ההצעה של מציע אחר וחוזר חלילה.
	7. שונות
	7.1.  כנס מציעים
	7.2. שאלות הבהרה
	7.3. העירייה רשאית, בכל עת קודם למועד האחרון להגשת הצעות, להכניס שינויים ותיקונים במכרז, ביוזמתה ו/או בתגובה לשאלות המשתתפים. השינויים והתיקונים יהוו חלק ממסמכי המכרז ויובאו בכתב, לידיעתם של כל רוכשי המכרז, בדואר רשום ו/או בדוא"ל בהתאם לכתובות ולדוא"ל...
	7.4. כל הצעה תעמוד בתוקפה, על כל פרטיה, מרכיביה, נספחיה וצירופיה למשך 120 יום מהמועד האחרון הקבוע  להגשת הצעות. העירייה רשאית לבקש להאריך את תוקף ההצעה לתקופה נוספת של 90 יום והמציע חייב לעשות כן. במקרה כזה, יוארך תוקפה של הערבות הבנקאית למכרז ב-90 יו...
	7.5. כל מציע יבדוק היטב את מסמכי המכרז ובכל מקרה של סתירה, שגיאה או ספק, עליו לפנות לעירייה   עד למועד האחרון להגשת שאלות הבהרה כאמור בסעיף 7.2 דלעיל. לא פנה כאמור לעיל, בכל מקרה של ספק יפורש הדבר באופן המוזיל את הצעת המציע.
	7.6. בנסיבותיו המיוחדות של מכרז זה, רשאית העירייה לראיין את המשתתפים במכרז, כולם או חלקם, לקבל פרטים, להתרשם ממצגות, לקבל הסברים ומסמכים נוספים.
	7.7. כל מציע ישא בכל ההוצאות הכרוכות בהכנת הצעתו ובהגשתה, לרבות ההוצאות הכרוכות בהצגת המצגות וכן בהמצאת הערבויות.
	7.8.  כל מסמכי המכרז, הינם רכושה הבלעדי של העירייה, והמשתתף אינו רשאי להעתיקם ו/או לעשות בהם שימוש כלשהו, למעט לצורך הגשת הצעתו.
	7.9. את חוברת המכרז ניתן לרכוש תמורת 300 ש"ח אשר לא יוחזרו בכל מקרה ובשום נסיבות.



	נספח 1.1 למסמך 1
	תיאור כללי של המציע

	נספח 1.2
	תצהיר

	נספח 1.3
	תיאור ניסיון קודם

	נספח 1.4
	הנדון: נוסח ערבות בנקאית להבטחת ההצעה במכרז

	נספח 1.5
	תצהיר על קיום דיני עבודה – תנאי לעסקה עם גוף ציבורי

	נספח 1.6
	הצהרה בדבר העסקת כוח אדם הדרוש על פי מכרז מס' 4/22

	נספח 1.7
	נספח דרישות טכנולוגיות (תוכנה, חומרה ומצלמות)

	נספח 1.8
	קריטריונים לבחירת הזוכה

	נספח 1.9
	הצהרה בדבר העדר קרבה לעובד הרשות ו/או לחבר המועצה

	1. הריני מאשר כי עיריית נס ציונה (להלן – "העירייה") הביאה לידיעתי את הוראות הסעיפים הבאים:
	1.1. סעיף 122 א(א) לפקודת העיריות [נוסח חדש], הקובע כדלקמן:
	1.2. כלל 12(א) של ההודעה בדבר כללים למניעת עניינים של נבחרי ציבור ברשויות המקומיות, הקובע כדלקמן:
	1.3. סעיף 174 (א) לפקודת העיריות [נוסח חדש], הקובע כדלקמן:

	2. בהתאם לכך הנני מבקש להודיע ולהצהיר כי:
	2.1. בין חברי מועצת העירייה  אין לי: בן זוג, הורה, בן או בת, אח או אחות ואף לא מי שאני לו סוכן או שותף.
	2.2. אין חבר מועצה, קרובו, סוכנו או שותפו, שיש לאחד מהם חלק העולה על עשרה אחוזים בהונו או ברווחיו של התאגיד באמצעותו הגשתי את הצעתי או שאחד מהם מנהל או עובד אחראי בו.
	2.3. אין לי בן זוג, שותף או מי שאני סוכנו, העובד בעירייה.

	3. ידוע לי כי העירייה תהיה רשאית לפסול את הצעתי אם יש לי קרבה כאמור לעיל, או אם מסרתי הצהרה לא נכונה.
	4. אני מצהיר בזאת כי הפרטים שמסרתי לעיל הינם נכונים ומלאים, והאמור בהצהרה זו הינו אמת.
	5. אין באמור לעיל כדי לגרוע מהוראות כל דין בכלל ובפרט מהוראות סעיף 122 א'(3) לפקודת העיריות, לפיהן מועצת העירייה ברוב של 2/3 מחבריה ובאישור שר הפנים רשאית להתיר התקשרות לפי סעיף 122 א' (א) לפקודת העיריות ובלבד שהאישור ותנאיו פורסמו ברשומות.
	נספח 1.10
	תצהיר בדבר אי תיאום הצעות במכרז

	1. אני מוסמך לחתום על תצהיר זה בשם המציע ומנהליו.
	2. אני נושא המשרה אשר אחראי במציע להצעה המוגשת מטעם המציע במכרז זה.
	3. פרטי הצעתו של המציע למכרז הוחלטו על ידי המציע באופן עצמאי, ללא התייעצות, הסדר או קשר עם מציע אחר או עם מציע פוטנציאלי אחר.
	4. הפרטים וההצעה הכספית המופיעים בהצעתו של המציע למכרז לא הוצגו בפני כל אדם או תאגיד אשר מציע הצעות במכרז זה או אדם או תאגיד אשר יש לו את הפוטנציאל להציע הצעות במכרז זה.
	5. המציע ו/או המצהיר לא היו מעורבים בניסיון להניא מתחרה אחר להגיש הצעה גבוהה או נמוכה יותר מהצעתו של המציע למכרז.
	6. המציע ו/או המצהיר לא היו מעורבים בניסיון לגרום למתחרה להגיש הצעה בלתי תחרותית מכל סוג שהוא.
	7. הצעתו של המציע למכרז זה מוגשת בתום לב ולא נעשית בעקבות הסדר או דין ודברים כלשהו עם מתחרה או מתחרה פוטנציאלי אחר במכרז זה.
	מסמך 2
	הצעה והצהרת המשתתף במכרז

	מסמך 3
	חוזה

	נספח א'
	הנדון: נוסח ערבות ביצוע

	נספח ב'
	דרישות ביטוח
	הצהרת סודיות

	נספח ד'
	תעריפי הוצאות גבייה – חובות חניה

	נספח ה'
	הסכם רמת שרות(SLA) שעל הזוכה לעמוד בו כולל מנגנון קנסות

	נספח ו'
	1. כל מידע וקובץ מידע, בסיס נתונים וכל מצע נושא מידע, מכל מין וסוג שהוא אשר יימסר לספק על ידי "העירייה" או ע"י מי מטעמה או לפי הוראותיה בכל הקשור והכרוך בשירותים שיינתנו על ידי הספק או בקשרים וזיקות שיש לספק עם העירייה, או כל מידע שייווצר על ידי הספק ...
	2. החברה תישא באחריות לכל הפרה של התחייבות מקיום סעיפי התחייבות זו, גם במקרים שלא תהייה חשיפת מידע , פעילות בלתי מורשית במידע או כל תקלת אבטחה אחרת,  ותהא כל הפרה, פגיעה מהותית בביצוע הסכם.
	3. בתחילת ההתקשרות יוגדר איש קשר ייעודי מטעם הספק ואיש קשר מטעם הרשות לכל נושאי אבטחת מידע, גם אם הספק או הרשות אינם מחויבים לכך על פי דין.
	4. הספק יציג את נהלי אבטחת המידע הקיימים בחברה ואת בעלי התפקידים הרלוונטיים באם ידרש לכך על ידי העירייה.
	5. אירועי פגיעה באבטחת המידע (אירועי "סייבר")
	5.1. אנשי קשר לצוות תגובה: העירייה וספק השירות יקצו כל אחד לפחות שני טלפונים של עובדים בעלי הרשאות, עבור טיפול, במקרה של אירוע אבטחה בתיאום עם אבטחת המידע של העירייה ואבטחת מידע של הספק.
	5.2. הספק מתחייב להציג נוהל להתמודדות עם אירוע סייבר באם ידרש לכך.
	5.3. הספק מתחייב להודיע מיידית לעירייה בכל אירוע או חשד לאירוע של פגיעה באבטחת המידע של הנתונים או המערכת  או בכל אחת ממערכותיו של הספק.
	5.4. הספק מתחייב להודיע מיידית לעירייה בכל אירוע או חשד לאירוע של פגיעה באבטחת המידע אצל ספקי המשנה של הספק מייד שהובא הדבר לידיעת הספק.
	5.5. הספק מתחייב לפעול מיידית ובצורה נמרצת וממצא לטיפול בפגיעת אבטחת המידע ולמיזעור הנזק ממנו.
	5.6. הספק מתחייב לשתף פעולה מלאה עם העירייה בנושא ולשתף ולעדכן את העירייה בהתקדמות האירוע ובטיפולו בצורה שוטפת בכל מהלך האירוע.
	5.7. הספק מתחייב לבצע חקירה מקיפה לאחר סיום האירוע או חשד לאירוע ולהעביר את ממצאי התחקיר לעירייה.
	5.8. העירייה שומרת לעצמה את הזכות להעביר מידע לגבי האירוע לרשות הסייבר הלאומי.

	6. שמירת סודיות
	6.1. הספק מתחייב לשמור בסודיות מוחלטת ולהגן על פי חזית הידע כל מידע, חומר, בסיס וקובץ נתונים, מצע נושא מידע, שנמסר לנו או מופעל אצלנו ובאחריותנו. לקיים גישה למידע הממוחשב של העירייה על פי כללי האבטחה והמידור המתחייבים מהסכם זה מול העירייה. לבצע תפעול ...
	6.2. השימוש במידע יהיה בהתאם להגדרתו בהסכם שנחתם בין העירייה לבין הספק. חל איסור למסור, להעביר, לעבד או להשתמש במידע לכל מטרה אחרת ללא קבלת אישור בצורה מפורשת וחתומה ע"י העירייה ובהתאם לתקנות.
	6.3. כל גישה של אדם אל הנתונים, בין אם עובד של הספק או מטעמה או כספק צד ג' של הספק יבוצע רק לאחר הגדרה מסודרת ומתועדת בהתאם לצורך של הספק. כל עובד של הספק בחברה יהיה חתום על הצהרה לשמירת סודיות כחלק מתהליך קליטתו בחברה ויעבור הדרכה הכוללת התייחסות ייע...
	6.4. כל גישה של גורם נוסף, בין אם הוא עובד העירייה או גורם חיצוני מטעם העירייה וכן כל העברת נתונים לגוף חיצוני (ממשלתי, ציבורי או פרטי) יבוצע באישור העירייה בלבד ובהתאם לתקנות.
	6.5. המידע לא ייחשף, כולו או מקצתו, לעובד מטעם הספק או לגורם/ים הקשור/ים לספק מבלי שאלה יהיו מחויבים על פי הסכם סודיות זה. כל עובד כנ"ל יהיה חתום כלפי הספק על התחייבות לשמירת סודיות והגנת הפרטיות.
	6.6. לא לפרסם בכל צורה שהיא כל נתון הנוגע לעבודה ו/או למידע עפ"י הוראות בלבד.
	6.7. לא לפתח ולא לייצר או להעתיק או לערוך ולהכין באופן כלשהו תכנת מחשב או סקרים על בסיס או על סמך הנתונים, המסמכים וכד' שקיבלה מעת הגורמים אתם קשורה בעבודה הנוכחית אשר הגיעו לידיעת ה"מתחייבת" במהלך וכתוצאה מן העבודה.
	6.8. הספק מתחייב להביא תוכנו של כתב התחייבות זה לידיעת כל אחד מהעובדים שלנו וספקי המשנה, ולהחתימם על התחייבות לשמירת סודיות, על פי כתב התחייבות זה. הספק מתחייב להציג את התחייבויות העובדים החתומות לעירייה במידה ותדרש לכך על ידי העירייה.
	6.9. הספק אחראי לחייב להחתים את כל ספקי המשנה שלו הנוגעים לביצוע ההתקשרות מול העירייה לעמוד בתנאי ההתקשרות ובתנאים המצוינים במסמך זה.
	6.10. הספק מתחייב לא להעתיק / להשתמש ו/או לא להרשות לאחרים להעתיק כל מידע, ובכלל זה, קובצי מידע, העתקת מחשב או כל צורת העתקה אחרת וכן לשמור בהקפדה ולנקוט בכל אמצעי זהירות הנדרשים לשם מניעת אובדנו או הגעתו של מידע השייך לעיריית בת - ים לידי גורם אחר, ו...
	6.11. השירותים יהיו מוגנים באופן שהמידע האמור, לא ייחשף לכל גורם אחר, אלא אך ורק לעובדים המורשים. העירייה תוכל לבקר את אופן ביצוע התחייבות זו. החברה מתחייבת לטייב את האבטחה על פי דרישות ובתאום עם ממונה אבטחת המידע של העירייה.
	6.12. הספק מתחייב להחזיר לידי הגורם המוסמך בעירייה כל חומר או כל מצע נושא מידע אחר, שנמסר לנו או שנוצר אצלנו במסגרת הפעילות, על כל העתקיו, וזאת מיד עם דרישתה של העירייה או בסיום ביצוע הפעילות על פי הסכם ההתקשרות . לבער לחלוטין את המידע שברשותנו ולתת ה...
	6.13. הספק מתחייב לא לעשות כל שימוש חורג במידע ולא להרשות פעילות כנ"ל, בין בעצמו ובין באמצעות אחרים. המידע יהיה מוגן מפני גישה של כל גורם שאיננו מורשה למידע. גישה למידע מרשת האינטרנט תהייה מוגבלת למסכים ולשדות מוגדרים ולא תתאפשר כל חריגה מכך. לא תתאפש...
	6.14. ההתחייבות לשמירת הסודיות לגבי המידע תהיה תקפה גם לאחר סיום העבודה.

	7. בסיום ההתקשרות:
	7.1. יוחזר כל החומר השייך  לעירייה.
	7.2. יבוער ויוסר מכל מערכות הספק כל החומר, כולל חומר ממוחשב, שלא ניתן להחזירו.
	7.3. תימסר הצהרה בכתב, מאושרת ע"י עו"ד, שכל החומר שהיה ברשות החברה הוחזר או בוער ואין בידי החברה כל חומר השייך לפרויקט שבוצע.
	7.4. במידה והעירייה תרצה שהספק ימשיך להחזיק במידע לצרוך הגיבויים – תבוצע התקשורת ייעודית לעניין זה. בסוף אותה התקשורת יימחק המידע ויועבר דיווח לרשות בהתאם לתקנות.

	8. סדרי האבטחה הלוגית והאחרים יהיו על פי המפורט בתקן הישראלי 27001 והתקנים האחרים המפורטים בהקדמה לתקן הנ"ל. גיבויים למידע יעשו על פי הכללים בתקינה הישראלית שבתוקף.  שמירת הגיבויים- כנ"ל.
	9. חוק הגנת הפרטיות והנחיות גורמי המקצוע הלאומיים:
	9.1. הספק מתחייב לפעול על פי הנחיות והמלצות רשות הסייבר הלאומי לרבות בנושאי אבטחת מידע והגנת שרשרת אספקה.
	9.2. הספק מתחייב לעמוד בכל הדרישות החוקיות כולל אילו הנובעות מחוק הגנת הפרטיות והתקנות ע"פ כל דין וככל שהן חלות על המידע.  ההתחייבות כוללת גם פעילות כ"מחזיק" וגם פעילות כ-"מיקור חוץ" על פי האסדרה ( רגולציה ) המחייבת בחוק הגנת הפרטיות.
	9.3. דרישות העירייה לאבטחת מאגרי המידע מגורם חיצוני, המתקשר עם העירייה לצורך מתן שירות הכרוך במתן גישה למאגרי מידע (להלן ספק השירות), יהיו כנדרש בחוק הגנת הפרטיות, התשמ"א-1981 ובתקנות הגנת הפרטיות (אבטחת מידע), תשע"ז-2017  ותקנות הגנת הפרטיות (1986 תנ...
	9.3.1. הספק יציג סקר סיכונים או מבדק חדירה אחרון כמתחייב בתקנות אבטחת המידע.
	9.3.2. הרשאות עבור משתמשי הספק יהיו תמיד הרשאות אישיות לכל עובד ויוגדרו עבור תפקידים בהתאם לרמת ההרשאה הנדרשת, בתיאום בין העירייה לספק במסגרת ההתקשרות. כל שינויי בתפקידים המאושרים או ברמת ההרשאות הנדרשת יבוצע בתיאום עם העירייה ובאישור מנהל המאגר וממונ...
	9.3.3. הספק יגדיר מדיניות סיסמאות למערכת וכן למחשבים המשמשים לגישה אליה הכוללת לכל הפחות: 8 תווים לסיסמה, החלפת סיסמה אחת ל-90 יום,  היסטוריית סיסמאות 6 דורות, מורכבות סיסמא.
	9.3.4. הספק יתקין תוכנת הגנה מסחרית על כל מחשב ושרת המשמש לתפעול המערכת.
	9.3.5. הספק ידריך אחת לשנתיים לפחות את עובדיו הבאים במגע עם המידע על חובותיהם כלפי העירייה והנתונים במערכותיה.
	9.3.6. ספק השירות יבצע את תכנית ההגנה על המידע בכל המערכות, על פי תכנית ההגנה כפי שנקבע ע"י העירייה כמפורט :
	9.3.7. אחת לשנה, העירייה תיבחן מחדש תכנית ההגנה על המידע ותעדכן בהתאם לצורך. התוכנית תכלול את הסעיפים הבאים אך אינה מוגבלת להם:
	9.3.8. בהתאם למפורט ספק השירות יעביר לרשות מסמך מדיניות אבטחה המפרט את מנגנוני הבקרה ואופן ניהול הגישה וההגנה למערכות שלו.
	9.3.9. כל הצעת תיקון למדיניות תועבר ע"י העירייה לבחינת הספק ותיבדק בצורה מתואמת ע"י שני הצדדים.

	10. סביבת עבודה
	10.1. הזדהות משתמשים:
	10.1.1. כל תהליכי זיהוי המשתמשים יועברו בצורה מוצפנת, תוך שימוש בשם משתמש אישי בלבד. הסיסמאות יהיו על פי מדיניות הסיסמאות שהועברה במכרז.
	10.1.2. במקרה של עזיבת עובד עבורו מוגדר חשבון משתמש בעירייה, ספק השירות מחויב לדווח על כך לעירייה לצורך סגירת חשבון המשתמש בעירייה.
	10.1.3. תהליכי הזיהוי יהיו בהתאם למפורט בתקנות.
	10.1.4. יש לסגור חיבורים של משתמשים ללא שימוש (session time out), לאחר זמן מקסימלי של שעה.

	11. אבטחה פיזית:
	11.1. על ספק השירות לדאוג להגבלת הגישה הפיזית לכל תחנות הקצה, השרתים, עמדות הפריקה וציוד האחסנה, הנמצאים ברשותו, ולאפשר גישה אליהם רק לעובדים הנדרשים לגשת לאותו הציוד לצורך עבודתם. על העובדים לעבור הדרכת אבטחת מידע ולחתום על טופס סודיות, בטרם יקבלו גי...
	11.2. במידה והעירייה בחרה לנהל את המערכת מתוך חצרות הספק במודל ענן, הספק יעביר לממונה על אבטחת המידע של העירייה, תרשים רשת מעודכן של סביבת העבודה בדגש על הרכיבים הנמצאים ברשותו, בכפוף לחתימת הממונה על טופס לשמירת סודיות הנתונים והסביבה כלפי הספק. התרש...

	12. בקרה ותיעוד:
	12.1. המערכת תייצר לוגים אשר ישמרו מחוץ לשרתי המערכת, הכוללים את תאריך ושעת הגישה, בידי מי בוצעה, מהות הפעולה שבוצעה ומהיכן היא בוצעה . הנתונים יישמרו בצורה בטוחה למשך שנתיים, עם גישה המוגבלת לעובדים המוסמכים לכך בלבד בדגש על שמירת הפרטיות. העירייה תה...

	13. עדכונים:
	13.1. על ספק השירות לדאוג להתקנה של עדכוני אבטחה קריטיים על כל מערכות המחשוב שברשותו ובאחריותו. אין להשתמש בציוד, תוכנה, או חומרה אשר אינן נתמכות ומעודכנות על ידי היצרן ללא ביצוע של בקרה מפצה מספקת.
	13.2. כל חריגה מסעיף זה תאושר ע"י ממונה אבטחת המידע בעירייה.

	14. מחשבים ניידים:
	14.1. במחשבים ניידים מהם ניתן לגשת לנתוני המערכת, תוגדר הצפנה מלאה של הדיסק, המשתמשים יונחו לא לשמור מידע מן המאגר על המחשב המקומי.

	15. גישה חיצונית:
	15.1. בכל גישה מחוץ לחצרות הספק הגישה לתשתיות בהם נמצאים נתוני המאגר יכללו הזדהות הכוללת 2 אמצעי זיהוי לפחות.
	15.2. הגדרת רשת ציבורית: רשת אשר אין שליטה מלאה על כלל רכיביה.
	15.3. מעבר הנתונים ברשת ציבורית: כל הנתונים המועברים בין מערכות המחשוב השונות, יוצפנו טרם העברתם בתווך התקשורת של כל רשת ציבורית, כפי שמוגדרת בתקנות הגנת הפרטיות (אבטחת מידע תשע"ז). השימוש בהצפנה יעשה רק בהצפנה המאושרת על ידי העירייה. ההצפנה תבוצע גם ...

	16. גישה מרחוק:
	16.1. כל גישה של משתמש עירייה אל הנתונים של העירייה המגיעה מרשת ציבורית ולא מתוך רשת הרשויות, תבוצע בצורה מוצפנת הכוללת הזדהות של 2 אמצעי זיהוי לפחות.
	16.2. כל גישה מרחוק דרך VPN אל תוך רשת העירייה עצמה - דורשת אישור מפורש של מנהל המאגר, או מנהל אשר יוגדר על ידי העירייה לעניין זה והממונה אבטחת המידע של העירייה

	17. גיבויים:
	17.1. על ספק השירות להעביר תכנית גיבויים לנתונים המצויים ברשותו, הכוללת תכנית שיחזור שנתי לנתונים במידת הצורך. כל מקרה של שיחזור נתונים יבוצע רק לאחר אישור מפורש ובכתב, מעירייה על הספק לבצע בקרה על הגיבוי ולדווח לרשות במקרה של תקלה.
	17.2. תכנית הגיבויים תכלול גם את הלוגים ואת נתוני האבטחה האגורים במערכות המאגר.
	17.3. הספק ידאג לגיבוי שוטף, לפחות אחת ליום, של כל הנתונים במערכת.
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	18.1. לא יבוצעו עבודות פיתוח על מערכת הייצור (Production) אלא על מערכות ייעודיות לצורך הפיתוח / בדיקות (להלן סביבות פיתוח / בדיקות). סביבות הפיתוח / בדיקות יהיו נפרדות ממערכת הייצור. רק לאחר סיום הבדיקות בסביבות הפיתוח / בדיקות, יהיה שינוי גרסה במערכת...
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	18.4. ככלל, שימוש בנתונים ממערכת האמת לצורך פיתוח, יבוצע לאחר שינויי נתוני האמת (Scrambling) כך שלא ניתן יהיה לזהות או להצליב את הנתונים עם אדם אמתי בנותני מערכת הפיתוח. חריגה מכלל זה, תחייב אישור של מנהל אבטחת המידע של העירייה.


